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はじめに 
 

◆本書の目的 

本書は、「X-point」のクライアント証明書サービスの運用方法について説明しています。 

本書の内容をよくお読み頂いた上で、操作を行なってください。 

 

◆対象とする読者 

本書は「X-point」をお使いになる一般ユーザおよびシステム管理者を対象としています。システム管理者とは「X-point」を運用す

るにあたり必要な設定および基本データの作成、維持管理を行なう本システムの管理権限を持つユーザを指します。 

 

◆対応バージョン（2025/11/18 時点） 

 

X-point 備考 

X-point Cloud v3  

 

◆製品名について 

本書中、「X-point サーバ」は「X-point」と表記しています。 

また、各製品の名称は対応バージョンを省略してある箇所もありますのでご了承ください。 

 

◆商標について 

 

本書の一部、または全部を著作権所有者の許諾なしに、商用目的の為に複製、配布することはできません。 

X-point、エクスポイントの名称およびロゴは株式会社エイトレッドの商標または登録商標です。 

Microsoft、MS-DOS、Windows 、Windows Server、Windows Vista は米国 Microsoft Corporation の米国およびその他の国における

登録商標です。Macintosh、MacOS 、Safari および iPhone、iPad の名称およびそのロゴは、 Apple Computer, Inc.の米国およびそ

の他の国における登録商標です。iPhone 商標は、アイホン株式会社のライセンスに基づき使用されています。Adobe、Acrobat、Adobe 

Acrobat は Adobe Systems, Inc.の商標または登録商標です。ORACLE、Java、JavaScript は、Oracle Corporation およびその子会

社、関連会社の米国及びその他の国における登録商標です。デスクネッツ、desknet's は株式会社ネオジャパンの登録商標です。サ

イボウズ、Cybozu はサイボウズ株式会社の登録商標です。Google、Google Apps、Gmail、Google Apps Marketplace、Android、Android 

OS、Google Chrome および Google ロゴは Google Inc. が所有する商標または登録商標です。EINS/PKI+ for Smart Device は、株

式会社インテックの登録商標です。 

 

その他、記載された会社名およびロゴ、製品名などは該当する会社の商標または登録商標です。本書では、©、®、(TM) の表示を省

略しています。ご了承ください。 

 

◆製作著作 

©2025 株式会社エイトレッド 
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1. お使いになる前に 

1.1. 対応環境 

クライアント証明書サービス(以下、本サービス)で利用するエイトレッド認証局においてクライアント証明書発行業務を行う

ために、管理者向けに以下の PC 環境(OS、ブラウザ)をご準備いただく必要があります。 

 

【動作環境】 

 

 

本動作環境は、クライアント証明書発行業務のための動作環境です。X-point のご利用環境とは異なりますので、 

ご注意ください。 

 

  

 

PC 環境 

 

OS： Microsoft Windows 10 / 11 

ブラウザ： Firefox、Google Chrome、Microsoft Edge(Chromium 版) 

（TLS の利用が有効であること） 

 

インターネットアクセスが出来る環境 
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1.2. エイトレッドから提供されるもの 

本サービスをご利用いただくにあたり、エイトレッドはお客様に以下のものをご提供いたします。 

納品物が揃っているか、あらかじめご確認ください。 

 

1)開通通知メール 

開通通知メールには以下が記載されています。 

・エイトレッド認証局 URL 

・ログイン ID 

・ログインパスワード 

・認証局ログイン用証明書（添付） 

・認証局ログイン用証明書パスワード 

開通通知は、クライアント証明書サービスの開通日にエイトレッドからメールにて通知されます。 

 

1.3. 本書における用語説明 

本書をお読みいただくにあたり、基本的な用語の説明を下表に示します。 

 

用語 内容 

エイトレッド認証局 クライアント証明書サービスで利用されるクライアント証明書の発行管理から配布までを行う

システム全般の総称です。 

本書において特に断りがない場合、「認証局」は「エイトレッド認証局」のことを指します。 

管理者 クライアント証明書サービスを利用する権限を持つ、お客様側の管理者を指します。 

管理者にはエイトレッド認証局の操作以外に次の役割をお願いいたします。 

・ 証明書利用者へ、証明書の発行に必要な情報を通知する 

デバイス 本書では実際に証明書を使用する端末全般（PC、スマートフォン、タブレット等）を指します。 

認証局ログイン用 

証明書 

（管理者証明書) 

管理者がエイトレッド認証局へログインする際の SSL クライアント認証のために使用する証明

書です。認証局ログイン用証明書は開通通知メールに添付します。 

クライアント証明書 

（デバイス証明書） 

証明書利用デバイスに格納される証明書を指します。 

この証明書を使用して、X-point サービス接続時の認証を行います。 

本書において特に断りがない場合、「証明書」は「クライアント証明書」のことを指します。 

ログイン ID,パスワー

ド 

管理者がエイトレッド認証局へログインする際に必要な ID とパスワードです。ログイン証明

用証明書は開通通知メールに記載します。  

ユーザ名、ユーザパス

ワード 

利用者がクライアント証明書をダウンロードするためのサイトにログインするために必要なID

とパスワードです。 

CRL(失効リスト) Certificate Revocation List の略称で、無効化したクライアント証明書のリストです。 

PKCS#12 エイトレッド認証局から証明書をファイルとしてダウンロードした時の形式の名前です。 

証明書と秘密鍵がパッケージされ、パスワードにより保護されています。 
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2. クライアント証明書サービス 

2.1. 利用イメージ 

クライアント証明書サービス(以下、本サービス)とは、クライアント証明書による認証機構を利用することにより、X-point 

Cloud に接続できるデバイスを制限するためのサービスです。本サービスをご契約されますと、エイトレッド認証局で発行した

クライアント証明書をインストールした特定のデバイスのみが X-point Cloud にアクセス可能となり、高度なセキュリティを

確保することが可能となります。 

また、本サービスではお客様ご自身がエイトレッド認証局でクライアント証明書を発行し、各利用者に配布することができま

す。 

 

管理者サイト

お客様管理者

利用者サイト

エイトレッド
認証局

お客様環境

証明書を持つ
利用者

証明書を持たない
利用者

証明書の
発行管理

証明書の
ダウンロード

クライアント
認証OK

クライアント
認証NG

社外

社内
クライアント
認証不要

社外

 

 

2.2. クライアント証明書サービス仕様 

エイトレッドが提供するクライアント証明書サービスの主な仕様は以下の通りです。 

また、エイトレッド認証局は株式会社インテック社の「EINS/PKI+ for Smart Device」を利用しています。 

 

利用用途 X-point Cloud デバイス認証 

鍵長 2048bit 

暗号強度 256bit 

暗号アルゴリズム RSA 

ダイジェストアルゴリズム SHA-256 

有効期間 365 日 

CRL 更新周期 24 時間 
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2.3. ご利用までの基本的な流れ 

本サービス利用開始からクライアント証明書のインストールまでの流れを下記に記載します。 

 

 

 

  
    

お客様管理者 お客様利用者 エイトレッド認証局 エイトレッド運用者 

①認証局ログイン用証

明書のインストール 

④デバイス登録手続き デバイス 

登録 

ダウンロード用

URL、ユーザ名、ユ

ーザパスワード受領 

⑥クライアント認証証

明書のインストール 

②エイトレッド認証局

にアクセス 

③デバイス登録用

CSV の作成 

⑤ユーザ名、ユーザパ

スワード連絡 

開通通知 

処理 

開通通知 

メール 

開通通知メール 

受信 

クライアント証明書

発行完了のお知らせ 

メール 
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2.4. 前提条件・制限事項等 

2.4.1. 運用時間 

 

エイトレッド認証局は CRL(失効リスト)を更新するため、毎日 AM0:00～0:30 の間メンテナンス停止します。 

この間はお客様管理者による証明書の発行業務が行えませんが、X-point 自体のご利用には影響ありません。 

また、このほかにもエイトレッドの運用計画に基づき、メンテナンスが発生する場合があります。 

 

2.4.2. CRL(失効リスト)更新 

 

X-point サービスの失効リストは一日一回(AM2:00)の更新となります。この失効リスト更新の際、X-point サービスの瞬断が発

生する可能性があります。なお、バックアップやクエリ自動出力などのバッチ処理が停止することはありません。 

 

2.4.3. クライアント認証ライセンス 

 

本サービスをご契約いただきますと、お客様社外から X-point Cloud を利用するデバイスと同数のクライアント認証ライセン

スが必要で、社外からアクセスするすべての端末にクライアント証明書をインストールする必要があります。 

 

2.4.4. 各サービスとの併用 

本サービスは以下の機能／オプション／サービスと併用できません。 

 

    ・X-point のゲストフォーム（X-point 標準機能） 

 

また、デバイスによってグループウェア連携サービスに制限事項がございます。詳細につきましては、以下の URL の動作環境

をご確認ください。 

 

  【X-point Cloud 動作環境】 

  https://www.atled.jp/document/xpoint/version_xpcloudv3.html 

 

  

https://www.atled.jp/document/xpoint/version_xpcloudv3.html
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2.4.5. IP接続制限サービスについて 

 

本サービスは、IP 接続制限サービスと併用することを前提としております。お客様のご利用拠点(事務所等)は固定のグローバ

ル IP によるインターネット接続を行っている必要があります。固定のグローバル IP 接続につきまして、詳しくはインターネ

ットサービスプロバイダまでご相談ください。固定のグローバル IP を持たずに本サービスをご利用される場合、X-point Cloud

に接続するすべての端末数分のクライアント証明書が必要になります。 

 

2.4.6. SharePoint連携サービスとの併用 

 

本サービスと SharePoint 連携サービスを併用してご利用いただく場合、SharePoint に設定する WEB パーツのパラメータスコ

ープには「GET」を指定してください。 

その他、SharePoint 連携の設定方法につきましては、マニュアル「SharePoint 連携アダプタ 導入・設定ガイド」をご確認く

ださい。 

 

2.4.7. Google Apps連携サービスとの併用 

 

本サービスと Google Apps 連携サービスを併用してご利用いただく場合、マニュアル「Google Apps 連携アダプタ 導入・設定

ガイド」にそって連携設定を行った後、追加の設定が必要となります。 

 

1) Google Developer Console へログインします。 

 

2) 「認証情報」メニューから、マニュアル「Google Apps 連携アダプタ 導入・設定ガイド」で追加した名称の「OAuth 2.0 

クライアント ID」を選択してください。 

 

3) 「承認済みのリダイレクト URI」の空欄のボックスに以下のサンプルの URL を参考に入力して、「保存」をクリックしま

す。 

 

■連携マニュアルにしたがって追加した URL 

 https://xp999999ab.atledcloud.jp/xpoint/googleAuth 

 

   ■追加で設定する URL 

    https://xp999999ab-cl.atledcloud.jp/xpoint/googleAuth 

 

  
ホスト名の部分に“-cl”(ハイフン・シー・エル)を

付与した URL となります。 
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2.5. 事前準備 

2.5.1. 認証局ログイン用の証明書のインストール 

 

エイトレッド認証局にアクセスするためには、ログイン用の証明書(認証局ログイン用証明書)をインストールして頂く必要が

ございます。この手順は、実際にエイトレッド認証局で証明書発行業務を行う管理者がご利用するデバイスで実施してくださ

い。 

 

 

本手順は初めてエイトレッド認証局にアクセスする場合または PC を変更した時のみ必要です。認証局ログイン用証明書は複数

の端末にインストール可能です。 

 

1)開通通知にて添付されていた証明書ファイル（pfx ファイル）をダブルクリックします。 

  

 

2)インポートする証明書ファイル 

 

   

 

何も変更せずに、 

「次へ(N)>」をクリックします。 

 

 

「次へ(N)>」をクリックします。 
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3)インポートする証明書ファイル 

 

 

4)証明書ストア 

 

 

 

  

 

「パスワード(P)」に開通通知メールに記載して

ある「認証局ログイン用証明書パスワード」を入

力して、「次へ(N)>」をクリックします。 

 

 

「証明書の種類に基づいて、自動的に証明書ス

トアを選択する(U)」にチェックが付いているこ

とを確認して、「次へ(N)>」をクリックします。 
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5)証明書のインポートウィザードの完了 

 

 

 

「完了」クリック後にセキュリティ警告「発行者が次であると主張する証明書機関(CA)から証明書をインストールしようとし

ています：」が表示された場合は、「はい(Y)」をクリックしてください。 

 

6)証明書のインポート完了 

 

 

 

 

  

 

「完了」をクリックします。 

 

 

「OK」をクリックします。 
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2.6. エイトレッド認証局 

エイトレッド認証局でクライアント証明書発行業務に必要な画面構成と機能概要をご説明いたします。 

※本マニュアルでは発行業務に必要な機能のみをご説明していきます。 

 

2.6.1. ログイン画面 

エイトレッド認証局管理画面にログインする方法を以下にご説明いたします。これは、エイトレッド認証局をご利用いただく

ための基本操作となります。 

 

1) ブラウザで以下の URL にアクセスします。 

https://smadev.einspki.jp/ 

 

2) 証明書の選択画面が表示されます。認証局ログイン用証明書を選択して「OK」を押してください。 

 なお、クライアント証明書をインストールすると、ご利用環境によっては複数の証明書が表示される場合があります。 

エイトレッド認証局にアクセスする場合は、名前が開通通知メールに記載されているログイン ID と同じものを選択してく

ださい 

 

 

 

3) 認証に成功すると次のログイン画面が表示されますので、開通通知メールに記載されている「ログイン ID」、 

「パスワード」を入力して「ログイン」ボタンを押してください。 

 

 

  

https://smadev.einspki.jp/
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2.6.2. 機能説明 

2.6.2.1. 機能説明（デバイス管理） 

ログイン後の TOP 画面となります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2.6.2-1 デバイス管理 

  

① 

② 

③ 

④ ⑤ ⑥ ⑦ ⑧ 

⑨ 

⑩ 

⑪ 

検索結果の一覧の詳細については機能メニュー「2.6.2.2. デバイス一覧」

にて、各項目ごとに説明します。 

本サービスでは利用しません 
⑬ ⑫ 

⑭ 

⑮ 
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表 2.6.2-1 デバイス管理項目説明 

 項目名 説明 備考 

①  契約端末数／ 

登録端末数 

ご契約いただいていているクライアント証

明書サービスのライセンス数と現在登録さ

れているライセンス数を表示します。 

契約ライセンス数を超える登録はできませ

ん。 

②  証明書検索条件 証明書の検索条件を指定します。  

③  【検索】ボタン デバイス情報を検索します。 

条件に該当したデバイスの一覧が表示され

ます。デバイス一覧では、証明書発行対象の

ユーザ、発行日、有効期限などの情報を参照

することが可能です。 

詳細については、次ページをご覧ください。 

大文字小文字は区別されます。 

検索パターンは部分一致です。 

④  【選択した項目を全て有

効化】ボタン 

チェックボックスで選択されたデバイスの

有効/無効状態をすべて有効化します。 

 

⑤  【選択した項目を全て無

効化】ボタン 

チェックボックスで選択されたデバイスの

有効/無効状態をすべて無効化します。 

 

⑥  【選択した項目を全て削

除】ボタン 

チェックボックスで選択されたデバイスを

すべて削除します。 

 

⑦  【選択した項目を全て CSV

ファイルにエクスポート】

ボタン 

チェックボックスで選択されたデバイスの

情報を CSV 形式でエクスポートします。 

 

⑧  【全件エクスポート】ボタ

ン 

登録されている全てのデバイス情報を CSV

形式でエクスポートします。 

 

⑨  【新規発行/再発行】ラジ

オボタン 

証明書発行の種類を選択します。  

⑩  【デバイスタイプ選択】プ

ルダウン 

プルダウンで選択されたデバイスを選択し

ます。 

 

⑪  【インポート】ボタン CSV ファイルをインポートすることで、デバ

イス情報を登録します。 

 

⑫  【パスワード変更】ボタン 管理者のパスワードを変更します。  

⑬  【ログアウト】ボタン 管理者サイトをログアウトします。  

⑭  【変更の種類】ラジオボタ

ン 

デバイスの有効化、無効化、削除を選択しま

す。 

 

⑮  【インポートして変更】ボ

タン 

CSV ファイルをインポートすることで一括

でデバイスの有効化、無効化、削除を行いま

す。 
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2.6.2.2. 機能説明（デバイス一覧） 

 

デバイス一覧の初期表示の並び順は作成日時の降順となります。 

並び順を変更する場合は、各項目の上下矢印をクリックしてください。 

 

 

図 2.6.2-2 デバイス一覧 

  

① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨ ⑩ 
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表 2.6.2-2 デバイス一覧項目説明 

 項目名 説明 備考 

①  【ユーザ名】リンク デバイスの詳細情報を表示します。  

②  証明書数 現在までに発行された証明書の総枚数

を表示します。 

有効期限切れ等で再発行した場合も総数に含まれま

す。 

③  証明書発行待ち 証明書の発行状態を表示します。 デバイスの登録後、クライアント証明書が発行待ち

であれば「o」が表示されます。 

証明書が発行済みであればブランクが表示されま

す。 

④  最新証明書有効期

限開始日 

当該デバイスの最新証明書の有効期限

開始日を表示します。 

証明書が期限切れしている場合でも、直近で発行し

た証明書の有効期限開始日が表示されます。 

⑤  最新証明書有効期

限終了日 

当該デバイスの最新証明書の有効期限

終了日を表示します。 

同上 

⑥  最新証明書ステー

タス 

当該デバイスの最新証明書のステータ

ス（発行済み、失効済み、有効期限切れ）

を表示します。 

 

⑦  【再送信】ボタン 証明書発行画面の URL をメール/SMS で

再送信します。 

デバイスタイプが「PC(PKCS12)」、「IE（UserStore）」

の場合にボタンが表示されます。 

⑧  【変更】ボタン 対象のデバイスが証明書発行する際に

使用するパスワードを変更します。 

パスワードに指定できる文字列は以下の通りです。 

・1 文字以上の半角英数字記号 

※詳細は「3.2.1 デバイス登録用の CSV を準備す

る」をご確認ください。 

⑨  【無効化】ボタン 対象のデバイスを無効にします。 証明書発行画面へのアクセス、プロファイル再適用、

URL 再送信が使用できなくなります。 

証明書が無効化されて、失効リストに記載されます。 

また、無効化するとボタンが【有効化】に変わりま

す。 

【有効化】ボタン 無効にしたデバイスを有効にします。 証明書が有効化されて、失効リストが除外されます。 

また、有効化するとボタンが【無効化】に変わりま

す。 

 

⑩  【削除】ボタン 対象のデバイスを削除します。 デバイス一覧から当該デバイスの情報が削除されま

す。なお、1 度削除したデバイス情報はもとに戻すこ

とはできません。再度利用する場合は、デバイスの新

規登録を行ってください。 

発行済の証明書が存在する場合、証明書が失効され

ます。 
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2.6.2.3. 機能説明（デバイス詳細/デバイス） 

 

デバイス一覧で【ユーザ名】リンクをクリックすると、デバイスの詳細情報が表示されます。詳細情報は以下のカテ

ゴリに分けられます。 

 

• デバイス 

デバイスに関する情報が表示されます。デバイスの状態に係わらず表示されます。 

• 通知 

証明書発行 URL の通知に関する情報が表示されます。当該デバイスが属するグループにおいて、URL 通知が

指定されている場合に表示されます。 

• 証明書 

証明書に関する情報が表示されます。証明書を一枚でも発行している場合に表示されます。 

 

 

図 2.6.2-3 デバイス詳細画面（デバイス） 
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表 2.6.2-3 デバイス詳細画面（デバイス）項目説明 

項目 説明 

ユーザ名 CSV ファイルで指定したユーザ名 

グループ名 デフォルト「ATLED」が表示されます。 

端末製品名 ※本サービスでは表示されません。 

デバイスタイプ CSV ファイルアップロード時に選択したデバイスの OS の種類 

証明書数 現在までに発行された証明書の総枚数 

最終更新者 デバイス情報の最終更新管理者名 

最終更新日時 デバイス情報の最終更新日時 

証明書発行待ち 証明書の発行状態 

・新規・更新発行待ち：o 

・証明書が発行済：ブランク 

最新証明書有効期限開始日 当該デバイスの最新証明書の有効期限開始日時 

有効期限が切れている場合は直近で発行した証明書の有効期限開始日です。 

最新証明書有効期限終了日 当該デバイスの最新証明書の有効期限終了日時 

有効期限が切れている場合は直近で発行した証明書の有効期限終了日です。 

最新証明書ステータス 当該デバイスの最新証明書のステータス（発行済み、失効済み、有効期限切れ） 

有効/無効 デバイス情報が有効か無効化を表示 

メールアドレス CSV ファイルで指定したメールアドレス 

電話番号 ※本サービスでは表示されません。 

電話キャリア ※本サービスでは表示されません。 

アクセス URL 証明書発行ページの URL 

UDID/ANDROID_ID ※本サービスでは表示されません。 

IMEI ※本サービスでは表示されません。 

ICCID ※本サービスでは表示されません。 

MEID ※本サービスでは表示されません。 

シリアル番号 ※本サービスでは表示されません。 

MAC アドレス ※本サービスでは表示されません。 

デバイス名 ※本サービスでは表示されません。 

製品名 ※本サービスでは表示されません。 

バージョン ※本サービスでは表示されません。 

表示言語 ※本サービスでは表示されません。 

付加情報 1～5 ※本サービスでは表示されません。 

認証項目 ※本サービスでは表示されません。 

 

  



 

20 

2.6.2.4. 機能説明（デバイス詳細/通知） 

 

 

図 2.6.2-4 デバイス詳細画面（通知） 

 

表 2.6.2-4 デバイス詳細画面（通知）項目説明 

項目 説明 

メールアドレス ユーザのメールアドレス 

電話番号 ※本サービスでは表示されません。 

電話キャリア ※本サービスでは表示されません。 

送信開始日時 送信が開始された日時 

送信終了時間 送信が終了した日時 

送信結果メッセージ URL 通知をした結果のメッセージ 
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2.6.2.5. 機能説明（デバイス詳細/証明書） 

 

 

 

図 2.6.2-5 デバイス詳細画面（証明書） 
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表 2.6.2-5 デバイス詳細画面（証明書）項目説明 

項目 説明 

証明書プロファイルデータ 証明書サブジェクト名のフォーマット、有効期間、証明書拡張など、証明書のフ

ォーマットを定義するデータです。 

証明書データ(X509 PEM) X.509 証明書ファイルの内容 

証明書データ(PKCS#12 PEM) PKCS#12 ファイルの内容 

失効 失効している場合、「失効済み」と表示されます。失効していない場合は表示され

ません。 

失効日時 証明書失効日時が表示されます。失効していない場合は表示されません。 

失効理由 証明書失効理由（現状は「unspecified」固定です）が表示されます。失効してい

ない場合は表示されません。 
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2.6.2.6. 機能説明（デバイス詳細/プロファイル） 

 

 

 

図 2.6.2-6 デバイス詳細画面（プロファイル） 

 

表 2.6.2-6 デバイス詳細画面（プロファイル）項目説明 

項目 説明 

プロファイルデータ デバイスに配信する構成プロファイルデータです。 

インストール開始日時 構成プロファイルのインストールを開始した時刻です。 

インストール成功日時 構成プロファイルのインストールに成功した時刻です。 

インストール失敗日時 構成プロファイルのインストールに失敗した時刻です。 

インストール失敗エラーメッセー

ジ 

構成プロファイルのインストールに失敗したエラーメッセージが表示されます。 
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2.6.2.7. 機能説明（スキーマ管理） 

 

本サービスでは利用しません。 

 

2.6.2.8. 機能説明（グループ管理） 

 

本サービスでは利用しません。 

 

2.6.2.9. 機能説明（プロファイル管理） 

 

本サービスでは、プロファイル管理はご利用できません。 
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3. X-pointの利用準備を行う 

3.1. 証明書発行の基本 

3.1.1. クライアント証明書のライフサイクル 

本サービスで利用するクライアント証明書は、以下のようなライフサイクルで運用されます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

証明書の状態 説明 

デバイス登録 証明書を発行する前の状態です。この時点でライセンス数にカウントされます。 

有効 ご利用端末から証明書をダウンロードすると証明書が有効に利用できる状態になります。 

同一デバイスで複数の証明書を発行してもライセンスとしてカウントされません。 

無効 管理者により証明書の利用が禁止された状態です。 

CRL(失効リスト)更新タイミングで本証明書を利用することができなくなります。 

また、有効化で証明書が利用可能となります。 

期限切れ 証明書に記載された有効期限が過ぎて失効した状態です。 

本証明書を利用することはできません。 

 

  

デバイス登録 

有効 

証明書ダウンロード 

期限切れ 

無効 
無効化 

有効期限切れ 

有効期限切れ 

再発行 

証明書ダウンロード 

有効化 
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3.1.2. 証明書発行管理業務 

 

クライアント証明書の発行管理を行うための主な業務は以下の通りです。 

業務 業務概要 参照 

デバイス登録 

 

社外で X-point サービスを利用するデバイスを登録する業務です。 

デバイス毎の証明書ダウンロード用 URL にアクセスすることでクライ

アント証明書が発行されます。 

「3.2 X-point 利用者の証明

書を発行する」 

証明書再発行 既に発行済みのクライアント証明書の期間を更新して発行するための

業務です。 

「3.3 X-point 利用者の証明

書を更新する」 

証明書無効 既に発行済みのクライアント証明書を無効化するための業務です。 

例えば、利用者がデバイスを紛失したためアクセスを無効化したい、

管理者の判断により利用者のデバイスからのアクセスを無効化した

い、などのケースが想定されます。 

「3.4 X-point 利用者がデバ

イスを紛失したら」 

デバイス削除 社外で X-point サービスを利用するデバイスを削除する業務です。 

例えば、退職や転属などで X-point Cloud を利用しなくなる場合など

のケースが想定されます。 

「3.5 X-point の利用デバイ

スが不要になったら」 

 

  



 

27 

3.1.3. 証明書発行管理業務の流れ 

前述の証明書発行業務についてそれぞれ業務の大きな流れをご説明いたします。 

 

【証明書発行までの流れ(デバイス登録)】 

 

 

 

 

 

 

 

 

 

 

 

  

    

利用者 管理者 管理者サイト 利用者サイト 

お客様 エイトレッド認証局 

1)お客様管理者は利用者の情報 

 (氏名、メールアドレス等)を 

 収集し、スキーマ設定に合わせた 

デバイス登録用の CSVを作成 

します。 

 

2)証明書をダウンロードするサイト 

にログインするために管理者が 

取り決めたユーザ名、パスワードを 

各利用者宛に通知してください。 

 

3)エイトレッド認証局に 

 作成したデバイス登録用の CSV 

でデバイス情報を登録します。 

（※1） 

 

4)エイトレッド認証局は 

 利用者に証明書ダウンロード用 

 の URLが記載されたメールを 

 送信します。（※2） 

 

5)利用者はダウンロード URL 

 にアクセスし、ユーザ名、 

ユーザパスワードを入力し、 

証明書をインストールします。 

 

※1発行の種類で「新規発行」を 

 選択します 

 

※2利用者にメール通知するためには 

 スキーマ設定で「メールアドレス」、 

 グループ設定で「URL通知」が 

 選択されている必要があります。 

 尚、メール通知しない場合は、 

 管理者サイトにてデバイス毎の 

 ダウンロードURLを確認することが 

 できます。 

利用 

届出 

アカウント 

情報収集 

デバイス登録用の 

CSV 作成 

デバイス 

登録（新規） 

 

デバイス 

登録 
証明書ダウンロード 

URL 取得 

「クライアント証明書発行完了のお知らせ」メール 

ユーザ名 

ユーザパスワード配布 

証明書ダウンロード 

（端末） 

証明書 

発行、提供 

ブラウザアクセス 

証明書ダウンロード 

CSV 
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【証明書更新までの流れ(証明書再発行)】 

 

 

 

 

 

 

 

 

 

 

 

  

    

利用者 管理者 管理者サイト 利用者サイト 

お客様 エイトレッド認証局 

1)エイトレッド認証局から証明書 

の有効期限 60 日前に「証明書更 

新のお知らせメール」が届きます。 

※事前通知の期間 60 日は変更 

 できません。 

 

2)再発行時に証明書ダウンロード用  

 のユーザパスワードを変更する 

場合は、新規登録時に作成した 

CSVを編集します。 

 （更新を行わないユーザ情報は 

 削除してください） 

 

3)ユーザパスワードを変更した 

場合は、利用者毎に CSV に設定した 

ユーザパスワードを再配布します。 

 

4)エイトレッド認証局に 

 作成したデバイス登録用の CSV 

でデバイス情報を登録します。 

 （※1） 

 

5)エイトレッド認証局は 

 利用者に証明書ダウンロード用 

 の URLが記載されたメールを 

 送信します。 

 

6)利用者はダウンロード URL 

 にアクセスし、ユーザ名、 

ユーザパスワードを入力し、 

証明書を再インストールします。 

 

※1発行の種類で「再発行」を 

 選択します 

 

デバイス登録用の 

CSV 編集 

デバイス 

登録（再発行） 

 

デバイス 

登録 
証明書ダウンロード 

URL 取得 

「クライアント証明書発行完了のお知らせ」メール 

ユーザパスワード再配布 

証明書ダウンロード 

（端末） 

証明書 

発行、提供 

ブラウザアクセス 

証明書ダウンロード 

CSV 

「証明書更新のお知らせ」メール 

お知らせ 

メール送信 
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【証明書無効化までの流れ(証明書無効)】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【証明書削除までの流れ(証明書削除)】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

    

利用者 管理者 管理者サイト 

X-point 

Cloud 

お客様 エイトレッド 

認証局 

1)お客様利用者は端末の紛失連絡を 

 管理者に行います。 

 

2)お客様管理者は証明書の無効化 

処理を行います。 

 

3)X-point Cloudは夜間に失効リスト 

 の更新を行います。 

 リストが更新されると該当の証明 

 書でX-pointにアクセスすることが 

 できなくなります。 

 

4)お客様利用者の必要に応じて、 

証明書を再発行します。 

 

 

端末 

紛失連絡 

失効リスト 

更新 

紛失連絡内容 

確認 

証明書 

無効化 

証明書 

無効 

失効リスト 

(CRL)出力 

CRL 

 

1)お客様利用者は利用終了の連絡を 

 管理者に行います。 

 

2)お客様管理者はデバイスの削除 

処理を行います。 

 

3)X-point Cloudは夜間に失効リスト 

 の更新を行います。 

 リストが更新されると該当の証明 

 書でX-pointにアクセスすることが 

 できなくなります。 

    

利用者 管理者 管理者サイト 

X-point 

Cloud 

お客様 エイトレッド 

認証局 

証明書 

利用終了連絡 

失効リスト 

更新 

連絡内容 

確認 

デバイス削除 デバイス 

削除 

失効リスト 

(CRL)出力 

CRL 
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3.1.4. 証明書ライセンスのカウント 

 

お客様の証明書発行業務運用における証明書ライセンス数は登録されたデバイス数に依存します。ライセンス数のカウント方

法は以下のとおりです。 

 

⚫ デバイス情報を 1 つ登録することで 1 カウントされます（発行可能数が 1 減ります） 

⚫ デバイス情報を１つ削除することで１カウントダウンされます（発行可能数が 1 増えます） 

 

なお、契約端末数および登録端末数は「デバイス管理画面」の左上（契約端末数／登録端末数）に表示されています。 
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3.2. X-point利用者の証明書を発行する 

本節では、X-point 利用者用のクライアント証明書を発行するまでの手順をご説明いたします。 

クライアント証明書を利用するには、エイトレッド認証局にてデバイスを登録する必要があります。 

 

3.2.1. デバイス登録用の CSVを準備する 

 

 メモ帳などのテキストエディタ、または Microsoft Office Excel で、以下の項目順に CSV を作成します。 

  ・ユーザ名 

  ・ユーザパスワード 

  ・メールアドレス 

 

■各項目の入力制限事項 

項目名 必須 最大データ長 使用可能文字 フォーマット 

ユーザ名 〇 64Byte ・他のユーザ名と重複しない任意の文字列 

・半角英字(a ～z、A～Z) 、半角数字(0 ～

9) 、スペース、カンマ(,) 、ピリオド(.)、

ハイフン(-)、スラッシュ (/)、丸括弧 

( () )、プラス符号 (+)、等号 (=) 、シ

ングルクォーテーション(') 、アンダース

コア(_) 

下記は不可 

・半角スペースのみ 

・文字列前後に半角スペー

ス 

ユーザパスワード 〇 80Byte ・半角英字(a ～z、A～Z) 、半角数字(0 ～

9) 、カンマ(,) 、ピリオド(.)、ハイフン

(-)、スラッシュ (/)、丸括弧 ( () )、プ

ラス符号 (+)、等号 (=) 、シングルクォ

ーテーション(') 、アンダースコア(_) 

 

メールアドレス 〇 128Byte ・半角英字(a ～z、A～Z) 、半角数字(0 ～

9) 、アットマーク(@) 、カンマ(,) 、ピ

リオド(.)、ハイフン(-)、スラッシュ (/)、

丸括弧 ( () )、プラス符号 (+)、等号 

(=) 、シングルクォーテーション(') 、ア

ンダースコア(_) 

 

 

■CSV フォーマット制限事項 

 1．各項目間の区切り文字はカンマ(,)区切りとする。 

 2．項目にカンマが含まれる値を使用する場合は、値の前後をダブルクォート(“)で囲ってください。 

 3．ファイルの拡張子は「.csv」にしてください。 

 4．ファイルの文字コードは「Shift-JIS」、改行コードは「CRLF」にしてください。 

 5．一度に登録できるデバイス情報の上限は 500 件となります。 
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 作成例） 

 

  ファイル名：sample01.csv 

 

 

 

 

 

 

 

  ＜説明＞ 

   Ａ  

「atled01」：証明書ダウンロード用ユーザ名 

「atled01_pass」： 証明書ダウンロード用パスワード 

「atled01@atled.jp」：証明書ダウンロード用 URLの通知先（email） 

 

   Ｂ  

「atled02」：証明書ダウンロード用ユーザ名 

「atled02_pass」： 証明書ダウンロード用パスワード 

「atled02@atled.jp」：証明書ダウンロード用 URLの通知先（email） 

 

   Ｃ  

「atled03」：証明書ダウンロード用ユーザ名 

「atled03_pass」： 証明書ダウンロード用パスワード 

「atled03@atled.jp」：証明書ダウンロード用 URLの通知先（email） 

 

  

atled01,atled01_pass,atled01@atled.jp     ⇒ Ａ 

atled02,atled02_pass,atled02@atled.jp     ⇒ Ｂ 

atled03,atled03_pass,atled03@atled.jp     ⇒ Ｃ 

・・・ 
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3.2.2. デバイス情報を登録する 

 

 1) 管理者サイトにログインします。 

 2) ログイン後の画面「デバイス管理」下部にデバイス情報を登録する画面があります。 

 

 

 

 

 3) 発行の種類に「新規発行」が選択されていることを確認します。 

 4) 「参照」ボタンを押下して作成した CSV ファイルを選択します。 

 5) デバイタイプを選択します。 

   デバイスタイプが違う場合、デバイスタイプ毎にインポートする必要があります。 

 

利用環境 ブラウザ／ツール デバイスタイプ 

Windows Google Chrome 

Microsoft Edge(Chromium 版) 

Mozilla Firefox 

eFormMaker 

PC(PKCS12) 

Mac Apple Safari 

Android Chrome for Android 

iOS Mobile Safari PKCS12(Email) 

 

 

※デバイスタイプに「PKCS12(Email)」を選択している場合は、デバイスで受信できるメールアドレスを指定してください。 

 

 6) 「ヘッダ行」は「無」を選択します。 

 7) 「インポート」ボタンを押下します。 

   インポートすると同時に利用者にはクライアント証明書発行に関するご案内メールが送信されます。 

 8) デバイス一覧にデバイス情報が登録されたことを確認します。 
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3.3. X-point利用者の証明書を更新する 

本節ではクライアント証明書を更新または追加発行する手順をご説明いたします。 

クライアント証明書を更新または追加発行するケースとしては以下のようなものが想定されます。 

 

⚫ 利用者の証明書の有効期限が切れた 

⚫ インストールした証明書を誤って削除してしまった 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.3.1. クライアント証明書を再発行（更新）する。 

 

 クライアント証明書を再発行（更新）する場合も、「3.2 X-point 利用者の証明書を発行する」を参照してデバイス登録用の

CSV を準備してから、デバイス登録を行ってください。 

 

デバイス登録する際には発行の種類で「再発行」を選びます。 

 

  

ユーザ名を特定する 

CSV を作成する 

再発行するユーザのユーザ名を特定します。 

デバイスグループを登録する 

再発行するユーザのみの CSV ファイルを作成します 

※ユーザ名を変更することはできません。 

管理サイトから作成 CSV でデバイス情報を登録しま

す。 

※CSV をインポートする際に、発行の種類に 

「再発行」を選択してください。 
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3.4. X-point利用者がデバイスを紛失したら 

本節ではクライアント証明書を一時的に無効する手順をご説明いたします。 

クライアント証明書を無効化させるケースとしては以下のようなものが想定されます。 

 

⚫ 利用者がデバイスを紛失したためアクセスを無効化したい 

⚫ 管理者の判断により利用者のデバイスからのアクセスを無効化したい 

 

 

 

 

 

 

 

 

 

 

 

 

■無効化処理を行う 

 

1)エイトレッド認証局にログインします。 

①デバイス一覧から対象ユーザの「無効化」ボタンをクリックします。 

 

  

ユーザ名を特定する 

無効化処理を行う 

失効させるユーザ名を特定します。 

証明書一時的に無効化させます。 

有効化処理を行う 一時的に無効化した証明書を有効にします。 
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②メッセージを確認して、「OK」をクリックします。 

 

 

 

 

 

無効化した場合「有効化」により証明書が再度利用できるようになりますが、CRL(失効リスト)に有効化したことが反映さ

れるまでは X-point にアクセスすることは出来ません。 

 

  



 

37 

  ■有効化処理を行う 

 

① デバイス一覧から対象ユーザの「有効化」ボタンをクリックします。 

   

 

  ②メッセージを確認して、「OK」をクリックします。 
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3.5. X-pointの利用デバイスが不要になったら 

本節では利用者情報を含めてクライアント証明書を削除する手順をご説明いたします。 

利用者情報を含めてクライアント証明書を削除するケースとしては以下のようなものが想定されます。 

 

⚫ 退職・異動などで利用者が今後、証明書を使うことがなくなった 

 

 

 

 

 

 

 

 

 

1)エイトレッド認証局にログインします。 

①デバイス一覧から対象ユーザ「削除」ボタンをクリックします。 

 

  

ユーザ名を特定する 

失効処理を行う 

失効させるユーザ名を特定します。 

証明書を失効させます。 
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②メッセージを確認して、「OK」をクリックします。 

 

 

 

 

 

無効化した場合「有効化」により証明書が再度利用できるようになりますが、削除の場合デバイス情報自体が削除させる

ため証明書の再利用することはできません。 
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3.6. 一括でデバイスの有効化・無効化・削除を行う 

本節では前項で説明したデバイスの有効化・無効化・削除を一括で行う手順ををご説明いたします。 

 

 

 

 

 

 

 

 

 

 

 

3.6.1. CSV ファイルを作成する。 

 

 メモ帳などのテキストエディタ、または Microsoft Office Excel で、以下の項目順に CSV を作成します。 

 CSV のフォーマットは下記となります。 

  （1 行目：ヘッダ行）「ユーザ名」固定 

（2 行目以降：データ行）デバイスの有効化、無効化、削除を行うデバイスのユーザ名 

 となります。 

 

■CSV フォーマット制限事項 

  1．各項目間の区切り文字はカンマ(,)区切りとする。 

  2．項目にカンマが含まれる値を使用する場合は、値の前後をダブルクォート(“)で囲ってください。 

  3．ファイルの拡張子は「.csv」にしてください。 

  4．ファイルの文字コードは「Shift-JIS」、改行コードは「CRLF」にしてください。 

 

 ■CSV ファイル作成例 

    

 

 

 

 

  

ユーザ名を特定する 

CSV を作成する 

有効化・無効化・削除するユーザのユーザ名とそのユ

ーザのデバイスタイプを特定します。 

デバイス情報を変更する 

有効化・無効化・削除を行うユーザのみの CSV ファイ

ルを作成します。 

管理サイトから作成 CSV でデバイス情報を変更（有

効化、無効化、削除のいづれかを選択）します。 

ユーザ名 

user01 

user02 
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3.6.2. デバイスの有効化・無効化・削除を行う。 

 

1) 管理者サイトにログインします。 

2) ログイン後の画面「デバイス管理」下部にデバイス情報を変更する画面があります。 

 

 

  

3) 変更の種類から「有効化」、「無効化」、「削除」を選択します。 

4) 「参照」ボタンを押下して作成した CSV ファイルを選択します。 

5) 「インポート」ボタンを押下します。 

6）確認画面が表示されますので、変更する場合は「OK」ボタン、変更しない場合は「キャンセル」ボタンをクリックします。 
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4. Ｑ＆Ａ 

 

4.1. クライアント（デバイス）証明書は、どのように発行されるのでしょうか？ 

 

ユーザが証明書ダウンロード用の URL にアクセスして、証明書をダウンロードする際に発行されます。 

 

4.2. 証明書発行 URL通知にユーザ名、パスワードを付与して送信できますか？ 

 

 発行時に送付されるメールにユーザ名およびパスワードを付与して送信することはできません。 

 

4.3. 間違った CSVで新規発行をしてしまった場合、どう対応するのが適切でしょうか？ 

 

 ■発生するケースは以下の場合が考えられます。 

 ・違う人のメールアドレスでデバイス登録してしまった。 

 

 ■対応方法 

以下のような対処方法があります。 

1. デバイス管理画面にログインし、誤って新規発行してしまったデバイス情報の「無効化」を行う。 

（画面右に無効化ボタンがあります） 

2. 誤った証明書をインポートした端末から、証明書が使用できないことを確認し、証明書の削除を行う。 

     

「無効化」したデバイスは、翌日 2:00 に証明書失効リストに反映されますので、それまでは使用できます。 

3. デバイス管理画面から、先ほど「無効化」したデバイス情報を削除する。 

4. CSV ファイルに正しい内容を記載して新規発行を行う。 
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4.4. 証明書を「無効」にできますが、これはどういったシーンで利用するものでしょうか。 

 

デバイス管理画面にデバイス情報を残したまま証明書を失効したい場合に、「無効化」を実施します。 

例えば、すでに証明書が発行済みの利用者様が PC をリプレイスする場合、管理コンソール上からデバイス情報を「無効」化し

ておき、証明書を一度失効させます。その後、新 PC 上で証明書インストールの準備が整ったら、管理コンソール上からデバイ

ス情報を「有効」化し、新 PCに旧 PC と同じ ID・PW で証明書を発行することができます。 

なお、無効化しても契約端末数としては引き続きカウントされます。 

 

4.5. 証明書有効期限終了日を全ユーザ一律に合わせることは可能でしょうか？ 

 

証明書の有効期限終了日は、利用者が証明書発行処理を実施してから 365 日後、となりますので、有効期限終了日を全ユーザ

一律で合わせることはできません。 

 

4.6. 証明書を無効にした場合、いつごろ証明書が使えなくなるのでしょうか。 

 

証明書を失効した場合、翌日 2:00 に証明書失効リストに失効された証明書情報が反映されます。 

それまでは失効した証明書の利用が可能です。 

 

4.7. エイトレッド認証局でデバイス削除すると利用者側で現行の証明書は表示されなくなりますか？ 

 

エイトレッド認証局でデバイスを削除しても、利用者側デバイスには証明書は表示されますが、証明書認証には利用できなく

なります。不要な証明書は利用者側デバイスで削除することをお勧めします。 

 

4.8. エイトレッド認証局のログイン証明書をインストールする際にインストールエラーになります。 

 

PC の時間が現在時刻とずれている可能性があります。 

PC の時間を現在時刻に修正していただき、該当ユーザのログイン証明書を再発行してください。 

 

4.9. 証明書発行上限に達した場合はどうするのでしょうか？ 

 

発行した証明書単位で削除することはできません。証明書を削除するには、一度デバイス情報を削除して頂く必要がございま

す。 

 

4.10. デバイス管理画面で CSVファイルを使わずにデバイス情報を登録できますか？ 

 

デバイス管理画面上で CSV ファイルを使わずにデバイス情報を登録することはできません。 

デバイス情報を登録する方法は CSV ファイルのインポートのみに対応しております。 
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4.11. iPhone のブラウザでのみクライアント証明書を利用していて、途中からスマートアプリでクライ

アント証明書を利用したい場合。 

 

iPhone のクライアント証明書を削除し、対象端末のデバイス削除後に「デバイスタイプに「PKCS12(Email)」で新規デバイス登

録を行ってください。 

新規デバイス登録後、iPhoneのブラウザとスマートアプリにクライアント証明書をインストールしてください。 
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5. 困ったときは 

 

下記の場合、「X-point サポート」までお問い合わせください。 

・エイトレッド認証局のログイン ID、ログインパスワードを忘れた。 

・管理者のメールアドレスを変更したい。 

・管理者が変わったため、管理者用のログイン証明書を再発行してほしい。 

・管理者用のログイン証明書の有効期限が切れた。 

・デバイス数を変更したい。 

 ・その他、マニュアルに記載されていない事項など。 
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■改訂履歴 

 

改版 改版内容 

2021年 4 月 1日版 初版リリース 

2022年 1 月 12 日版 1.1 対応環境 

・対応ブラウザに「Edge、Chrome」を追加 

 

1.2. Microsoft Internet Explorer の「インターネットオプション」設定 

・削除 

2.4. 前提条件・制限事項等 

・X-point Cloud 動作環境のリンク先を変更 

 

3.2.2. デバイス情報を登録する 

・利用環境文章を削除し。新たに対応表を挿入。 

2022年 2 月 1日版 1.1 対応環境 

・OS に「Windows11」を追加 

2022年 8 月 24 日版 はじめに 

・対応バージョンからマイナーバージョン部を削除（v3.0 → v3） 

全般 

・下記から「Internet Explorer」の表記を削除 

商標について 

1.1 対応環境 

1.3 本書における用語説明 

3.2.2 デバイス情報を登録する 

4.2 「Internet Explorer ではこのページは表示できません。」というメッセージが 

表示されてしまいます。 

  4.11 SharePoint にアクセスすると何度もクライアント証明書を要求されます。 

2024年 8 月 26 日版 2.4.4. 各サービスとの併用 

・「サイボウズリモートサービス（有償オプション）」を削除。 

3.2.1. デバイス登録用の CSV を準備する 

・使用可能文字の誤記を修正。 

・メールアドレスの使用可能文字にアットマーク(@)を追加 

2025年 11月 18 日版 1.1 対応環境 

・OS から「Windows7,8.1」を削除 

2.2. クライアント証明書サービス仕様 

・ダイジェストアルゴリズムを「SHA-256」に変更 

 

 


